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Johdanto

GSK:n (me) henkildstdosaston (HR) ja tutkimus- ja kehitysosaston (R&D) toiminta kasittdd henkilttietojen (ks.
Sanasto) kasittelya, mukaan lukien henkilétietojen siirtoa kolmansiin maihin. Olemme sitoutuneet luotettavuuteen
henkilttietojen kasittelyssa, ja olemme ottaneet kayttdon sitovat konsernisadnnot (Binding Corporate Rules, BCR:t),
jotta voimme siirtda henkildtietoja maasta toiseen konsernin sisalla Euroopan unionin ja Yhdistyneen kuningaskunnan
tietosuojalakeja ja erityisesti Yleista tietosuoja-asetusta (asetus 2016/679) (GDPR) ja Yhdistyneen kuningaskunnan
vastaavaa lainsdadantda noudattaen.

Mitad BCR:t ovat?

BCR:mme Kkasittavat useita asiakirjoja, kuten tietosuojakéytannén ja -standardin, GSK-yhtididen valisen
konsernisopimuksen ja taman julkisen tiedonannon. N&iden tukena on koulutusta ja auditointeja. TAma julkinen
tiedonanto on laadittu tekemaan selkoa BCR:ista ja varmistamaan, ettd henkilét, joiden henkiltietoja kasittelemme
HR- ja R&D-toimintojen kontekstissa (sind), ovat tietoisia BCR:ien mukaisista oikeuksistaan ja osaavat kayttaa niita.

Tassa asiakirjassa kaytetyt termit on maaritelty sanastossa asiakirjan lopussa. Jos tarvitset lisdtietoa, ota yhteys
EU-/UK-tietosuojavastaavaamme sahkopostitse: EU.DPO@GSK.com.

BCR:ien soveltamisala

Yhdistyneen kuningaskunnan lakattua olemasta EU:n jasenvaltio meilla on nyt kahdet BCR:t: EU BCR:t ja UK BCR:t.
Kaikki taméan tiedonannon viittaukset BCR:iin kattavat sekd EU BCR:t ettd UK BCR:t. Kaikki tdmén tiedonannon
viittaukset GDPR-asetukseen tarkoittavat UK BCR:ien tapauksessa vastaavaa UK:n tietosuojalainsaadantta, johon
sisaltyy UK Data Protection Act 2018 ja GDPR silté osin kuin se on otettu osaksi UK:n lainsaadantéa (UK GDPR).

EU BCR:t koskevat henkilttietojesi keruuta HR- ja R&D-toimintojen kontekstissa (jaljempana kuvatusti), kun niita

siirretaan kansallisten rajojen yli

— Jasiirtdja on GSK-yhtio, johon sovelletaan ETA-alueen tietosuojalainsaadantda jaljempana listatuissa ETA-maissa

— Euroopan talousalueen (ETA) ulkopuoliseen maahan, jossa lainsdddannon takaama henkilttietojen suoja ei ole
riittava.

ETA-maat, joissa hyvéksyntd on saatu: GSK:n BCR:t on hyvéaksytty seuraavissa maissa: Alankomaat, Belgia,
Bulgaria, Espanja, Irlanti, Islanti, Italia, Itéavalta, Kreikka, Kroatia, Kypros, Latvia, Liettua, Luxemburg, Malta, Norja,
Portugali, Puola, Ranska, Romania (vain R&D-toimintojen osalta), Ruotsi, Saksa, Slovakia, Slovenia, Suomi, Sveitsi,
Tanska, TSekin tasavalta, Unkari ja Viro.

UK BCR:t koskevat henkildtietojesi keruuta HR- ja R&D-toimintojen kontekstissa (jaljempana kuvatusti), kun niita
siirretd&n kansallisten rajojen yli

— jasiirtgja on GSK-yhtio, johon sovelletaan UK:n tietosuojalakeja

— UK:n ulkopuoliseen maahan, jossa lainsdadannon takaama henkildtietojen suoja ei ole riittava.

HR-toimintamme: Tama sisaltdéd (i) rekrytointiprosessin hallinnan kattaen seulonnan, taustaselvitykset ja
rikosrekisteriselvitykset; (ii) henkiloston hallinnan kattaen palkka- ja etuushallinnon; terveydenhuollon, elékkeiden,
yksilollisen avun, vapaiden, vakuutusten ja henkildstérahastojen hallinnan; sairaanhoidon, terveyden ja hyvinvoinnin,
osallistamisen ja monimuotoisuuden hallinnan; henkiléstosuhteiden, kurinpitoasioiden ja tydsuhteiden paattamisen
hallinnan; tyéhdon liittyvien terveys- ja vakuutusetuuksien tarjonnan; kyselyihin ja pyyntdihin vastaamisen; ja tydsuhteen
jalkeisen ajan tietojen ja toiminnan hallinnan; (iii) liketoiminnan operatiivisen hallinnan kattaen resurssien allokoinnin,
strategisen suunnittelun ja projektinhallinnan, budjettien ja tilinpaatdsten laadinnan, kirjausketjuista huolehtimisen ja
kirjanpidon; (iv) henkiléston analysoinnin, jotta osaamme kayttdd ja allokoida yritysresursseja ja tydvoimaa
paremmin; (v) omaisuuden  myynnin, fuusioiden, yritysostojen ja  yritysjarjestelyjen  hoidon;  (vi)
henkilostoviestinnan kattaen kriisiviestinndn ja siséllontuotannon, kuten tallenteet, videot tai kuvat sisdisen
viestinnan kayttoon ja koulutustarkoituksiin; (vi) koulutuksen, perehdytyksen, suoritusten ja osaajien hallinnan; (vii)
GSK IT-tuotteiden, -jarjestelmien, -verkkojen ja -viestintdkanavien hallinnan sekd niiden henkilostokayton
mahdollistamisen, mihin sisaltyy kayttdoikeuksien hallinta ja hyvaksytyn kaytdn hallinta, varmuuskopioiden
muodostaminen ja tilastotiedon keruu niiden kaytosta; (viii) juridiset ja compliance-toiminnot kattaen juridisten,
saatelyperusteisten ja muiden vaatimusten, kuten tydsuhde-, sosiaaliturva- ja tyésuojelulakien ja -maaraysten seka
tulovero- ja tybeldkevakuutusten noudattamisen; Kkirjanpito- ja raportointivelvoitteiden noudattamisen; tasa-
arvoseurannasta ja raportoinnista huolehtimisen; auditoinnin ja riskinhallinnan toteuttamisen; valtionhallinnon
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tarkastusten noudattamisen; oikeudenkaynteihin vastaamisen, syytteiltd puolustauduttaessa oikeuksista ja
oikeussuojakeinoista huolehtimisen ja mahdollisten siséisten valitusten ja vaateiden hallinnan; siséisten kaytantojen
ja menettelyohjeiden noudattamisen; ja aktiviteettien valvonnan paikallisen lain sallimassa tai vaatimassa laajuudessa,;
(ix) GSK IT -resurssien kayton ja konsernitutkintojen valvonnan; (x) tydsuojelutoimet; seka (xi) Speak Up -prosessin
operoinnin, jolla turvataan epakohtien puheeksi ottaminen tai ilmiantaminen sisaisesti.

R&D-toimintamme: Tama sisaltda kliiniset interventio- ja ei-interventiotutkimukset, joita yksin tai yhteistydssa toisen
tahon kanssa kaynnistamme, toteutamme tai rahoitamme, seka naihin liittyvan saantelyn noudattamisen, kuten
ladketurvatoiminnan ja haittatapahtumien raportoinnin. Kasitellyt henkilétiedot kasittavat tietoja ulkopuolisista
tutkijoista ja tutkittavista (ks. Sanasto).

Soveltamisalaan ei kuulu: BCR:mme eivat kata henkilétietojen kasittelya ja siirtoa kaupallisten yksikéidemme toimesta
(esim. kuluttajiin tai kaupallisten yksikdittemme palveluntarjoajiin liittyvia henkilétietoja). Naiden tietojen suojana on
muita oikeusmekanismeja. EU BCR:mme eivat kata sellaista henkiltietojen siirtoa ETA-alueen ulkopuolella
sijaitsevien GSK-yhtididen toimesta, jotka eivat ole EU:n tietosuojalakien piirissa. UK BCR:mme eivét kata sellaista
henkilotietojen siirtoa UK:n ulkopuolella sijaitsevien GSK-yhtididen toimesta, jotka eivat ole UK:n tietosuojalakien
piirissa.

BCR:n piirissa olevat GSK-yhtitt: BCR:mme sitovat kaikkia konserniyhtioitd, jotka ovat allekirjoittaneet aiemmin
mainitun konsernisopimuksen. Nama konserniyhtiot antavat pyydettéaessa tietoa auditoinneista koskien henkilotietoja,
joita kasitelldadn naiden BCR:ien mukaisesti, relevanteille valvontaviranomaisille ja sallivat ndiden auditoida itsedén
naiden BCR:ien noudattamisen toteamiseksi.

EU BCR:ien osalta: Irlantiin rekistertity GlaxoSmithKline (Ireland) Limited vastaa siitd, ettd muut konserniyhtiot
ympari maailman noudattavat EU BCR:ia. Se vastaa myds siitd, ettd EU BCR:ien rikkomukset korjataan.

UK BCR:ien osalta: UK:hin rekisteroity GlaxoSmithKline plc vastaa siitd, ettd muut konserniyhtiot ympari maailman
noudattavat UK BCR:i&. Se vastaa myds siita, ettd UK BCR:ien rikkomukset korjataan.

Saantémme (tietosuojastandardimme mukaisesti)
1. Kasittelemme henkilotietoja asianmukaisesti ja laillisesti

Noudatamme kulloinkin voimassa olevia henkilotietojen kasittelya koskevia lakeja. Mikali naiden BCR:ien ja
sovellettavien lakien valilla on ristiriita, josta voidaan odottaa olevan merkittavaa haittaa, mukaan lukien juridisesti
sitova poliisiviranomaisen tai valtion turvallisuudesta vastaavan tahon pyyntd paljastaa henkil6tietoja, tasta
iimoitetaan (EU BCR:ien osalta) GlaxoSmithKline (Ireland) Limitedille tai (UK BCR:ien osalta) GlaxoSmithKline
plc:lle sek& toimivaltaiselle valvontaviranomaiselle. Mikali sovellettava laki kieltdd konserniyhtittd antamasta
tallaista ilmoitusta toimivaltaiselle valvontaviranomaiselle, pyrimme parhaan kykymme mukaan saamaan
vapautuksen tasta kiellosta.

Mikali tdssa epaonnistutaan, konserniyhtié antaa toimivaltaiselle valvontaviranomaiselle kultakin 12 kuukauden
jaksolta yleista informaatiota koskien tallaisilta viranomaisilta saamiaan tietopyynt6ja, mukaan lukien pyyntojen
lukumaaran, pyydettyjen tietojen tyypin ja, mikali mahdollista, identifioi pyynnon esittdneen tahon.

Mik&déan konserniyhtid ei milloinkaan anna henkildtietoja minkdan maan viranomaisille umpimahkaisesti,
epasuhtaisesti tai laajassa mittakaavassa tavalla, joka on vastoin demokraattisen yhteiskunnan
suhteellisuusperiaatteita.

Kasittelyn tarkoitus: Kasittelemme henkilttietoja vain, jos meilla on siihen oikeutettu liiketoiminnallinen peruste,
jonka vuoksi kasittely on valttamatontd. Kaiken kasittelyn periaatteena on lainmukainen, GDPR-asetukseen
nojautuva oikeusperuste.
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Kasittelyn oikeusperuste: Kasittelemme henkildtietoja seuraavin oikeusperustein. Kasittelyn on oltava tarpeellista
e Kkanssasi solmitun sopimuksen taytédntdonpanemiseksi tai ennen sopimuksen solmimista pyytamiisi

toimiin ryhtymiseksi

lakisdateisten velvoitteidemme tayttamiseksi

yleisen edun nimissa suorittamamme tehtavan hoitamiseksi

elintéarkeén etusi suojaamiseksi tai

meidan tai kolmannen osapuolen oikeutetun edun toteuttamiseksi edellyttden, etteivat sinun etusi,

oikeutesi ja vapautesi syrjayta naita etuja.

Erityiseen henkildtietoryhm&an kuuluvat tiedot: Erityiseen henkildtietoryhmaéan kuuluviin tietoihin (ks. Sanasto)
sovelletaan erityisid suojatoimia niiden luonteen vuoksi. Kasittelemme erityiseen tietoryhméén kuuluvia tietoja
vain, kun
e seontarpeen tydlainsdadannon nojalla laillisten velvoitteidemme tayttdmiseksi ja laillisten oikeuksiemme
turvaamiseksi
e se on tarpeen elintarkean etusi turvaamiseksi, kun olet fyysisesti tai juridisesti estynyt antamasta
suostumustasi
o KkasiteltAvana on henkildtieto, jonka olet itse nimenomaisesti saattanut julkiseksi
e se on tarpeen oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi
e se on tarpeen tarkean yleisen edun vuoksi tai
e se on tarpeen ennaltachkédisevaa tai tyoterveydenhuoltoa, tyontekijan tyokyvyn arviointia,
ladketieteellista diagnosointia, sosiaali- tai terveydenhuollon palvelua tai sosiaali- tai terveydenhuollon
jarjestelmien ja palveluiden hallintaa varten, joko lain tai terveydenhuoltoalan ammattilaisen kanssa
solmitun sopimuksen nojalla. Naissa tapauksissa kasittelija on terveydenhuoltoalan ammattilainen, jota
sitoo ammatillinen vaitiolovelvollisuus, tai muu salassapitoon sitoutunut henkild.

Pyydamme yksiselitteisen suostumuksesi henkilotietojen kasittelyyn, jos laki sita edellyttaa tai jos emme voi
vedota johonkin edell& mainituista perusteista. Erityiseen tietoryhmaan kuuluvia tietojasi kasittelemme vain, mikali
siihen on nimenomaisesti saatu suostumus. Jos annat suostumuksesi, voit perua sen koska tahansa. Jos haluat
perua suostumuksesi, ilmoita siitd meille ottamalla yhteyttd kuten on ohjeistettu tietosuojaselosteissa, jotka
|oytyvat taalta.

2. Keraamme ja sailytamme vahimmaismaaran henkildtietoja nimenomaisia, tasmallisia ja perusteltuja
liilketoiminnallisia tarkoituksia varten

Kerddmme kutakin nimenomaista, tasmallistd ja perusteltua liiketoiminnallista tarkoitusta varten vaaditun
vahimmaismaaran henkilttietoja. Varmistamme, ettéd henkildtiedot ovat asianmukaiset, olennaiset ja rajoitetut
siihen, mik& on tarpeellista suhteessa niihin tarkoituksiin, joita varten niitd kerédmme ja/tai kasittelemme. Mikali
tietoomme tulee henkildtiedon virheellisyys, toteutamme kaikki mahdolliset kohtuulliset toimenpiteet sen
varmistamiseksi, ettd ne oikaistaan viipymattd. Aina kun se on kayttotarkoituksen kannalta mahdollista,
kaytamme anonymisoitua tietoa (ks. Sanasto) henkilttietojen sijaan. Varmistamme henkilétietojen tdsmallisyyden
ja tarpeen mukaan niiden ajantasaisuuden.

Yllapidamme selostetta kaikista kasittelytoimista, joita suoritamme henkil6tietojesi osalta, ja seloste on pyynnosta
valvontaviranomaisten saatavilla. Tama seloste siséltda kunkin henkilotietoja kasittelevan GSK-yhtion
yhteystiedot, tarkoitukset, joita varten henkilGtietojasi késitellddn (ts. miksi ka&ytdmme henkil6tietojasi),
henkiloryhmat, henkiltietotyypit, vastaanottajaryhmaét, joille luovutamme henkilotietojasi, henkilttietojesi
kansainvaliset siirrot ja mikali relevanttia, tarkoitusta varten kayttamamme juridisen valineen ja mikali mahdollista,
kasittelyn aiotut sailytysrajat ja yleisen kuvauksen kasittelyssa kaytetyista suojaustoimenpiteista.

Mikali henkildtietojen kayttomme johtaa todennakdisesti merkittdvaan oikeuksiisi ja vapauksiisi kohdistuvaan
riskiin, suoritamme ennen Kkasittelyd arvioinnin kasittelyn vaikutuksesta henkil6tietojesi suojaamiseen.
Suoritamme na&ma tietosuojavaikutusarvioinnit EU-/UK-tietosuojavastaavan tuella puuttuaksemme kasittelyn
riskeihin ja tunnistaaksemme turvaamistoimenpiteet ja muut mekanismit, joilla henkil6tietojesi suojaaminen
varmistetaan.

Sailytamme henkiltietoja vain niin kauan kuin se on tarpeen oikeutettua liiketoiminnallista tarkoitusta varten. Sen
jalkeen poistamme, tuhoamme tai anonymisoimme henkil6tiedot.
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3. Selitamme, miten henkildtietoja kéytetaan ja mita oikeuksia sinulla on

Lapinakyvyys: Kerromme avoimesti, miksi ja miten kasittelemme henkildtietojasi. Varmistamme, etta tieto
kasittelystd annetaan sinulle sovellettavan lain vaatimalla tavalla, normaalisti henkildtietojen keruun yhteydessa.
Tietoa GSK:n henkilttietojen kaytosta I6ydat tietosuojaselosteistamme, jotka |6ytyvat tédalta. Vahintadn annamme
seuraavat tai huolehdimme niiden antamisesta.

Tietoa GSK:sta:

e sen GSK-yhtidn identiteetin ja yhteystiedot, joka toimii henkilttietojesi rekisterinpitédjana (ks. Sanasto) ja,
mikali tarpeen, rekisterinpitdjan edustajan tiedot

e tietosuojavastaavamme (EU-/UK-tietosuojavastaava) yhteystiedot

Tietoa siita, miten kaytdamme henkilétietojasi:

e miten ja miksi meilla on sovellettavien lakien nojalla oikeus kerata ja kayttaa henkilétietojasi, ja mitka ovat
kasittelyn tarkoitukset

e jos kaytamme henkildtietojasi oikeutettua liiketoiminnallista tarkoitusta varten, tietoa kyseisesta
oikeutetusta edusta

e tietoa siitd, keille luovutamme henkildtietojasi, mukaan lukien vastaanottajat tai mahdolliset
vastaanottajaryhmat

e missa yhteyksissa siirramme henkil6tietojasi kotimaasi ulkopuolelle (tai ETA-alueen ulkopuolelle, jos asut
ETA-maassa)

e jos nojaudumme ndihin BCR:iin tai muuhun oikeusmekanismiin siirtAdksemme henkil6tietojasi
kansainvalisesti (maahan tai organisaatioon, jossa suojaa ei katsota riittdvaksi sovellettavien lakien
nojalla), tiedon naistéd BCR:ista tai oikeusmekanismista seké siitd, miten saat kasiisi kopion BCR:ista tai
muusta oikeusmekanismista

e miten pitkaan sailytamme henkilttietojasi, mukaan lukien henkilétietojen tallessapidon kesto tai, jos tama
ei ole mahdollista, kriteerit, joilla maaradmme kyseisen ajanjakson

Tietoa henkilttietoihisi liittyvista oikeuksistasi:

e tietoa oikeuksistasi, mukaan lukien oikeudesta saada tutustua henkil6tietoihisi, pyytaa henkilétietojesi
oikaisua tai poistoa tai rajoittaa tai vastustaa henkilttietojesi kasittelyd, tai oikeudesta pyytdad GSK:ta
siirtdmaan tietosi toiseen organisaatioon

e miten voit halutessasi perua suostumuksesi henkilétietojesi kasittelyyn toimestamme

e oikeudestasi tehda valitus valvontaviranomaiselle

Tietoa yksittaisista kasittelytoimista:

e onko meidan valttamatonta kayttdd henkildtietojasi lain nojalla tai tayttddksemme kanssasi solmitun
sopimuksen, ja seuraamukset sinulle, jos et anna tietoja meille

e teemmekd paatdksia sinusta kayttden henkilttietojasi automatisoiduissa prosesseissa ilman ihmisen
osallistumista ("automaattinen paatdksenteko”), mika voi siséltda henkildn kayttaytymisen ennustamisen
tai ominaisuuksien arvioinnin ("profilointi”)

e jos suoritamme automaattista paatoksentekoa tai profilointia, tietoa sen toteutustavasta, tallaisen
kasittelyn merkityksesté ja sen seuraamuksista sinulle yksiléna

e mikdli aiomme kayttaa henkildtietojasi muihin tarkoituksiin (kuin sinulle jo ilmoitettuihin), tietoa kyseisista
tarkoituksista.

Jos saamme henkildtietojasi kolmansilta osapuolilta emmeké suoraan sinulta, emme (lain salliessa) valttamatta
iimoita edell& mainittuja tietoja sinulle, jos tdm& on mahdotonta tai vaatii kohtuuttoman vaivannaon.

Yksilén oikeuksien hallinta: Sallimme sinun kayttdéd GDPR-asetuksen mukaisia oikeuksiasi, seuraavat mukaan
lukien (joihin saattaa kohdistua joitakin rajoituksia olosuhteittesi perusteella):
(i) oikeus saada tutustua henkil6tietoihisi — spesifisesti oikeus saada meilta vahvistus siitd, kasitelladnko
henkilttietojasi vai ei, ja jos kasitellaén, saada tutustua henkilétietoihisi ja seuraaviin tietoihin:
e Kkasittelyn tarkoitukset
e kyseessé olevat henkildtietoryhmat
e vastaanottajat tai vastaanottajaryhmat, joille henkilttietojasi on paljastettu tai paljastetaan, erityisesti
vastaanottajat kolmansissa maissa tai kansainvalisissé organisaatioissa
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(ii)

(iii)

(iv)

e mahdollisuuksien mukaan aiottu henkildtietojesi tallessapidon kesto tai, jos tdméa ei ole mahdollista,
kriteerit, joilla kyseinen ajanjakso maaraytyy

e tieto oikeudestasi pyytdad meiltd henkildtietojen oikaisua tai poistoa tai henkilotietojesi kasittelyn
rajoittamista seka oikeudestasi vastustaa kasittelya

e oikeutesi tehda valitus valvontaviranomaiselle
mikali henkilttietojasi ei kerata sinulta, saatavana olevat tiedot niiden l&hteesté
tieto automaattisesta paatdksenteosta, mukaan lukien profiloinnista ja ainakin profilointitapauksissa
ymmarrettdva tieto kaytetystd logiikasta seka tallaisen kasittelyn merkityksestd ja ennakoiduista
seuraamuksista sinulle

o mikali henkilotietojasi siirretdén kolmanteen maahan tai kansainvéliseen organisaatioon, sinulla on oikeus
saada tieto asianmukaisista suojaamistoimista.

Toimitamme sinulle kopion kasiteltavina olevista henkilétiedoistasi. Mikali pyydat lisdkopioita tiedoista tai
pyyntd on ilmeisen perusteeton tai liioiteltu erityisesti toistuvuutensa vuoksi, voimme veloittaa kohtuullisen
hallintokuluihin perustuvan maksun. Mikali teet tallaisen pyynnon elektronisesti, tiedot toimitetaan yleisesti
kaytossa olevassa elektronisessa muodossa. Oikeutesi saada kopio henkilétiedoistasi ei saa vaikuttaa
kielteisesti muiden oikeuksiin ja vapauksiin.

oikeus oikaista (korjata) henkildtietojasi — sinulla on spesifisesti oikeus saada ilman kohtuutonta viivytysta
itsedsi koskevat virheelliset henkildtiedot oikaistua. Kasittelyn tarkoitus huomioiden sinulla on oikeus saada
vajavaiset henkilttiedot tdydennettyd esimerkiksi toimittamalla tdydentava ilmoitus.

oikeus henkildtietojesi poistoon — sinulla on spesifisesti oikeus saada meidat poistamaan itseési koskevat
henkilotiedot ilman aiheetonta viivytysta, ja meilla on velvollisuus poistaa sinua koskevat henkildtiedot ilman
aiheetonta viivytystd, mikali jokin seuraavista perusteista on olemassa:

¢ henkil6tietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne on keratty tai joita varten niitéd on kasitelty
perut antamasi suostumuksen, johon kasittely perustui, ja mikéali muuta laillista perustetta kasittelylle ei ole
vastustat kasittelya ja kéasittelylle ei ole olemassa etusi syrjayttavaa oikeutettua perustetta
henkildtietojasi on kéasitelty lainvastaisesti

henkilttietosi on poistettava meita sitovan laillisen velvoitteen noudattamiseksi

henkildtiedot on keratty tietoyhteiskuntapalvelujen tarjoamisen yhteydessa.

Mikali olemme luovuttaneet henkilotietoja ja olemme velvoitetut poistamaan ne, ryhdymme kohtuullisiin
toimiin, huomioiden kaytettavissa olevan teknologian ja toteutuksen kustannukset, ilmoittaaksemme muille
kyseisia henkilotietoja kasitteleville rekisterinpitdjille, ettd olet pyytanyt heitd poistamaan linkit kyseisiin
henkilttietoihin tai niiden kopiot tai toisinnot.

Oikeus poistoon ei pade niilta osin kuin kasittely on valttamatonta

¢ ilmaisunvapauden harjoittamisen nimissa

e oikeudellisen velvoitteen tayttamiseksi, joka edellyttaa kasittelyd meita sitovan lain nojalla tai yleista etua
palvelevan tehtavan suorittamiseksi

o kansanterveydellisen yleisen edun nimissa

e arkistointitarkoituksiin yleisen edun nimissa, tieteellisiin tai historiallisiin tutkimustarkoituksiin tai
tilastointitarkoituksiin; tai oikeudellisen vaateen laatimiseksi, esittimiseksi tai puolustamiseksi.

oikeus rajoittaa tai vastustaa henkilotietojesi kasittelya. Sinulla on spesifisesti oikeus saada meidat

rajoittamaan henkildtietojesi kasittelya, mikali jokin seuraavista patee:

e Kkiistéat henkilotietojen paikkansapitéavyyden, jolloin meidan tulee rajata kasittelyd, kunnes olemme
tarkistaneet henkil6tietojen oikeellisuuden

e kasittely on lainvastaista ja vastustat henkilGtietojen poistoa ja pyydat sen sijaan niiden kayton
rajoittamista

e emme enaa tarvitse henkilttietoja kasittelytarkoitusta varten, mutta ne on sailytettava rekisteréidyn
oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi

e oOlet vastustanut kasittelya, kunnes saadaan varmennettua, syrjayttavatk6 meidén oikeutetut
perusteemme sinun oikeutetut perusteesi.
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Mikali kasittelyd on rajattu, tallaisia henkiltietoja voidaan, paitsi sailyttdmisen osalta, kasitella ainoastaan
suostumuksellasi tai oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi tai toisen
luonnollisen henkilén tai oikeushenkilon oikeuksien suojaamiseksi tai EU:n lainsdaadannén tai ETA-
jasenvaltion lainsaadannon (siirrot ETA-alueelta) tai UK:n lainsaadannon (siirrot UK:sta) mukaisen tarkean
yleisen edun nimissa. Mikali vaatimuksesi kasittelyn rajoittamisesta on hyvaksytty, iimoitamme sinulle, ennen
kuin kasittelyn rajoittaminen puretaan.

(v) oikeus siirtda tiedot jarjestelméasta toiseen — henkildtietojesi saattamiseksi sinulle tai kolmannelle
osapuolelle; spesifisesti sinulla on oikeus saada meille toimittamasi itsedsi koskevat henkilGtiedot
jasennellyssd, yleisesti kaytetysséa ja koneellisesti luettavassa muodossa sekad halutessasi siirtéd kyseiset
tiedot toiselle rekisterinpitajélle meidan sita estamatta, mikali
e Kkasittely perustuu suostumukseesi ja
e kasittely tapahtuu automaattisesti.

Kun kaytat oikeuttasi tietojen siirtoon, sinulla on oikeus saada henkildtiedot siirrettyd suoraan rekisterinpitajalta
toiselle, jos se on teknisesti mahdollista. TA&m& oikeus ei saa vaikuttaa kielteisesti muiden oikeuksiin ja
vapauksiin.

(vi) oikeus olla joutumatta automaattisen paatoksenteon kohteeksi. Sinulla on spesifisesti oikeus olla
joutumatta sellaisen paatoksen kohteeksi, joka perustuu pelkastddn automaattiseen kasittelyyn, kuten
profilointiin, jolla on sinua koskevia oikeusvaikutuksia tai joka vaikuttaa sinuun vastaavalla tavalla
merkittavasti. Tama ei pade, jos paatos
e on valttamaton sinun (rekisterdidyn) ja meidan valisen sopimuksen solmimiseksi tai noudattamiseksi
e On meita sitovan lainsaadannon velvoittama, ja sama lainsaadantd maardd sopivat toimenpiteet

oikeuksiesi, vapauksiesi ja oikeutettujen etujesi suojaamiseksi
e perustuu nimenomaiseen suostumukseesi.

Panemme taytant6on sopivat toimenpiteet oikeuksiesi, vapauksiesi ja oikeutettujen etujesi suojaamiseksi,
ainakin oikeutesi vaatia ihmisen osallistumista tietojen kasittelemiseen, esittdd oma kantasi ja riitauttaa
paéatos.

(vii) oikeus perua antamasi suostumus — mikali olet aiemmin antanut meille suostumuksesi henkildtietojesi
kasittelyyn.

(viii) oikeus vastustaa kasittelyd, joka perustuu oikeutettuun etuun. Sinulla on spesifisesti oikeus vastustaa
henkilotietojesi  kasittelyd milloin tahansa rekisterinpitdjan tai kolmannen osapuolen oikeutetun edun
perusteella, tai jos kasittely on valttamatonta yleistd etua koskevan tehtdvan suorittamiseksi tai
rekisterinpitdjalle kuuluvan julkisen vallan kayttamiseksi.

(ix) oikeus vastustaa markkinointiviesteja ja kieltda ne. Sinulla on spesifisesti oikeus milloin tahansa vastustaa
henkilttietojesi kasittelya markkinointitarkoituksiin.

Noudatamme myo6s niiden maiden lakeja, jotka suovat sinulle muita oikeuksia suhteessa henkilttietoihisi.
Saatamme rajoittaa paasyasi henkilttietoihisi suojataksemme muita (esim. toisen henkildn oikeutta yksityisyyden
suojaan) tai tayttddksemme omat oikeudelliset velvoitteemme.

Automaattinen  paatdksenteko: Kaytamme  henkildtietojen  kasittelyssa  rajoitetusti  automaattisia
paatdksentekomenettelyja. Kaytamme automaattista paatdéksentekoa vain, jos
e se on valttamatonta meidan ja sinun valisen sopimuksen solmimiseksi tai noudattamiseksi
e se on hyvaksyttyd EU:n tai jAsenvaltion tietyn lain (EU BCR:ien osalta) tai UK:n tietyn lain (UK BCR:ien
osalta) nojalla, ja lain nojalla vaaditut suojatoimet on toteutettu tai
e olet antanut siihen nimenomaisen suostumuksesi.

Jos haluat kayttdd jotakin oikeuttasi, ilmoita meille siitd kayttdamalla tietosuojaselosteessa ilmoitettuja
yhteystietoja. Jos paatat kayttaa jotakin oikeutta, pyrimme ilmoittamaan, mihin toimiin olemme pyynnon johdosta
ryhtyneet yhden kalenterikuukauden kuluessa. Riippuen pyyntosi mutkikkuudesta ja muiden meille tulleiden
pyyntojen lukumaarasta saatamme tarvita kahden kuukauden lisdajan taman tiedon ilmoittamiseen. lImoitamme
sinulle kuukauden kuluessa pyynt6si vastaanottamisesta, tuleeko vastauksemme viivastymaan.
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4. Emme kayta henkilotietoja tarkoituksiin, jotka ovat ristiriidassa niiden alkuperéisen keruutarkoituksen
kanssa

Kayttétarkoitussidonnaisuus: Kasittelemme henkilétietoja vain tavalla, joka on yhteensopivaa niiden keruun
alkuperaisen, ilmoitetun, tdsmallisen ja oikeutetun liiketoiminnallisen tarkoituksen kanssa. llmoitamme sinulle
henkilttietojesi mahdollisista uusista kasittelytarkoituksista.

5. Kaytamme asianmukaisia suojatoimia

Yksityisyytesi suojaaminen: Toteutamme asianmukaisia teknisid ja organisatorisia suojatoimia estddksemme
henkildtietojen epahuomiossa tapahtuvan tai laittoman tuhoamisen, kadottamisen, muuttamisen, luvattoman
luovutuksen tai paasyn tietoihin. Nama toimet mitoitetaan henkildtietojen kayttoon liittyvien riskien mukaisiksi ja
ne toteutetaan ajanmukaista teknologiaa hyddyntéaen.

Tietoturvaloukkausten hallinta: lImoitamme valvontaviranomaisille henkilotietojen tietoturvaloukkauksista (ks.
Sanasto) ilman aiheetonta viivytysta ja joka tapauksessa 72 tunnin kuluessa saatuamme niisté tiedon, paitsi jos
on epatodennakdistd, ettd niista aiheutuu oikeuksiisi tai vapauksiisi kohdistuvaa riskid. Ilmoitamme sinulle
henkildtietojen tietoturvaloukkauksesta, jos se todennékdisesti aiheuttaa oikeuksiisi ja vapauksiisi kohdistuvan
korkean riskin, seka (harkintamme mukaan) erdissé muissa tilanteissa. Pidamme henkilGtietojen
tietoturvaloukkauksista kirjanpitoa, johon merkitéaéan tietoturvaloukkauksen tosiasiat, (mahdolliset) vaikutukset
seka suoritetut korjaavat toimet. Annamme tadman kirjanpidon pyydettdessa valvontaviranomaisten kayttoon.

6. Kontrolloimme tarkoin henkil6dtietojen luovutusta kolmansille osapuolille

Kolmansien osapuolten tietosuojahallinta: Luovutamme henkildtietoja konsernin ulkopuolelle lain vaatiessa,
oikeuskasittelyn yhteydessé sek@ muissa rajatuissa ja lainmukaisissa tilanteissa. Saatamme myds siirtda
henkildtietoja konserniimme kuuluvien yhtididen ulkopuolelle (a) meidan nimissémme toimiville kolmansille
osapuolille, kuten palveluntarjoajille tai (b) muille riippumattomille kolmansille osapuolille, kuten tutkimus- ja
kaupallisille kumppaneille tai sdantelyviranomaisille.

Jos annamme henkildtietoja kolmansien osapuolten kasiteltaviksi puolestamme, laadimme heidan kanssaan
asianmukaiset  sopimus-, organisaatio- ja operatiiviset kontrollit taataksemme  henkilotietojesi
luottamuksellisuuden ja salassapidon. Edellytamme néiltd kolmansilta osapuolilta sitoutumista kaikkiin GDPR:n
artiklan 28 saanndoksiin. Jos havaitsemme kolmannen osapuolen kasittelevan henkilotietoja vaatimustemme tai
sovellettavien lakien vastaisesti, varmistamme kaikin kohtuullisin toimenpitein, ettd puutteisiin puututaan
mahdollisimman nopeasti.

Siirrot edelleen kolmansille osapuolille: Mikéli siirramme henkilétietoja maasta toiseen ETA-alueelta tai UK:sta
kolmansille osapuolille, jotka sijaitsevat maissa, joissa tietosuojalait eivat tarjoa riittdvaa henkilétietojen suojaa,
otamme hyvéaksytyt vakiosopimuslausekkeet osaksi sopimusta henkilétietojen vastaanottajan kanssa. Nama ovat
sopimuksellisia suojatoimia, jotka viranomainen on hyvaksynyt maaramuotoisina; Euroopan komissio tietojen
siirrolle ETA-maista ja ministeri tai ICO tietojen siirrolle UK:sta (niiden yksityiskohdat ovat luettavissa taalla:
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/standard-
contractual-clauses-scc_en ja https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-
data-protection-regulation-gdpr/international-data-transfer-agreement-and-guidance/). Sinulla on oikeus saada
itsellesi kopio naisté vakiosopimuslausekkeista ja voit pyytaa sitéa séhkodpostitse osoitteesta EU.DPO@GSK.com.
Nama vakiosopimuslausekkeet vaativat sekéd GSK:ta henkilttietojesi [&hettdjana ettéa kolmatta osapuolta niiden
vastaanottajana sitoutumaan ankariin sopimusvaatimuksiin liittyen henkilttietojesi  kasittelyyn niiden
asianmukaisen suojan varmistamiseksi. Sind rekisterdityna voit esittdd vaateen asianmukaisen
vakiosopimuslausekkeen nojalla, mikali GSK tai vastaanottaja rikkoo naita vaatimuksia.

Olennaisilta osin vastaavan suojan takaaminen: Voimme luovuttaa henkildtietoja konserniyhtidlta toiselle ja
kolmansille osapuolille, jotka sijaitsevat ETA-alueen ja UK:n ulkopuolisissa maissa, joissa Euroopan komissio
(siirrot ETA-alueelta) tai ministeri (siirrot UK:sta) ei katso tietosuojalakien tarjoavan riittdvaéa tietosuojan tasoa.
Ennen henkiltietojen luovuttamista vastaanottajille ndissa maissa suoritamme monivaiheisen arviointiprosessin,
jossa punnitaan, tarjoaako sopimussuojamme (joka sisaltdd BCR:t ja mahdolliset edelleen siirtamista koskevat
vakiosopimuslausekkeet) riittdvan suojan asianmukaisen henkildtietojen suojan takaamiseksi:

GSK:n sitovat konserniséannét (marraskuu 2022) 7


https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/standard-contractual-clauses-scc_en
mailto:EU.DPO@GSK.com

GSK:n sitovat konsernisaannot

GSK:n julkinen tiedonanto
marraskuu 2022

e Punnitsemme, heikentavatkd vastaanottavan maan lait ja kdytdnnot olemassa olevia tietosuojatoimia;
esimerkiksi  kykenevatkd henkildtietojen vastaanottajat noudattamaan velvoitteitaan suojata
henkilotietoja. Tama pitdd sisalladn sen arvioimisen, kuuluuko maan lakeihin ja kaytantoihin, etta
vastaanottaja luovuttaa henkildtietoja tai antaa niihin pdasyn viranomaisille sellaisessa mitassa, joka
ylittaa valttamattoman ja oikeasuhteisen.

e Jos tassad arvioinnissa todetaan, ettd on riski, etteivat BCR:t tarjoa riittdvaa henkilétietojen suojaa,
harkitsemme, voimmeko maaraté henkildtietojen siirtoon lisétoimia, joilla varmistamme olennaisilta osin
vastaavan tietosuojan tason. Talléin kyseeseen voivat tulla tekniset lisdsuojatoimet.

e Tahan arviointiin osallistuu EU-/UK-tietosuojavastaava seka GlaxoSmithKline (Ireland) Limited (siirrot
ETA-alueelta) tai GlaxoSmithKline plc (siirrot UK:sta).

e lImoitamme muille GSK-yhtidille arvioinnin tuloksesta ja edellytamme, ettd GSK-yhtiét noudattavat naita
lisdsuojatoimia vastaavissa siirroissa.

e Mikéli katsomme, ettemme kykene asettamaan asianmukaisia lisdsuojatoimia, joiden avulla tarjotaan
olennaisilta osin vastaava henkil6tietojen suojan taso, tai mikali toimivaltainen valvontaviranomainen
ohjeistaa meité tekemaan niin, ilmoitamme asiasta muille GSK-yhtidille ja padtdmme tai keskeytamme
henkilttietojen siirron.

Viranomaisille toimitettava aineisto: ETA-jasenmaan tai UK:n tietosuojalakien vaatiessa ilmoitamme
asianmukaiselle valvontaviranomaiselle henkildtietojen kasittelystda (mukaan lukien henkilétietojen siirrosta
maasta toiseen) tai hankimme téllaiselta viranomaiselta tarvittavan hyvaksynnan ja varmistamme, etta ilmoitus
tai hakemus pidetéaan ajan tasalla, mikali kasittelyyn tai siirtoon tulee muutoksia.

7. Meilla on valitusmenettely ja kunnioitamme oikeuttasi epadkohtien korjaamiseen

Valituksen tekeminen meille: Jos epailet meidan rikkoneen BCR:iimme Kirjattuja saantoja, sinulla on oikeus saada
asia kasiteltya kanssamme ja saada valituksesi arvioiduksi sisédisessa ratkomismenettelyssamme. Kannustamme
sinua tekemaan tietosuojavalituksesi Speak Up -linjaamme kayttaen.

HR-toiminta: Tyontekijat ja muut henkilot, joiden tietoja kasitelladn HR-toiminnan yhteydessa, voivat tehda
tietosuojavalituksen omalle linjaesimiehelle (GSK:n tyontekijan tapauksessa), maan compliance officerille,
paikallisen HR-osaston tai lakiasiainosaston edustajalle tai oman organisaation vastaavalle toimihenkildlle, joka
vie sen valituskanavaa kayttaen liiketoimintayksikon compliance-ryhman ja tietosuojaryhman kasittelyyn. Nama
arvioivat itsendisesti, miten valitukseesi reagoidaan asianmukaisesti.

R&D-toiminta: Henkil6t, joiden henkilotietoja kasitelladn R&D-toiminnan yhteydessa: jos olet tutkittava (ks.
Sanasto), ota yhteys tutkimuksen toteutuksesta vastaavaan laakariin tai tutkijaan, joka toimittaa valituksesi
edelleen tietosuojaryhmalle. Jos olet ulkopuolinen tutkija (ks. sanasto), voit tehda tietosuojavalituksen GSK:n
maakohtaisele compliance officerille, lakiasiainosaston edustajalle tai paikallisen organisaation vastaavalle
toimihenkildlle, joista kukin valittaa valituksen edelleen GSK:n valituskanavaan. Nama arvioivat itsenaisesti, miten
valitukseesi reagoidaan asianmukaisesti.

Eskalointimenettely: Riippumatta siitd, missa tietosuojavalitus vastaanotetaan, se viedaan ylemmalle taholle:
(i) GSK Privacy -yhteyshenkildlle, jonka yhteystiedot I6ydat sivustoltamme taalté; tai (i) GSK:n EU-/UK-
tietosuojavastaavalle osoitteessa EU.DPO@GSK.com. EU-/UK-tietosuojavastaava on GSK:n ylin ratkaisutaho
valituksissa, jotka liittyvat BCR:iemme soveltamisalaan. Pyrimme ratkaisemaan valitukset viivytyksetta ja, elleivat
olosuhteet ole poikkeukselliset, GSK ottaa sinuun yhteytta kirjallisesti kuukauden kuluessa. Viestissa joko
(a) ilmoitetaan kantamme valitukseen sekd ne toimet, joihin olemme ryhtyneet tai aiomme ryhtya valituksen
johdosta; tai (b) todetaan, milloin ilmoitamme sinulle kantamme, mink& on tapahduttava viimeistdadn kahden
kuukauden kuluessa viestista. Voit halutessasi olla suoraan yhteydessé EU-/UK-tietosuojavastaavaamme.

Valituksen tekeminen valvontaviranomaiselle tai kanteen nostaminen oikeudessa:

EU BCR:n osalta: Voit halutessasi tehdda EU BCR:iin liittyvan valituksen seuraaville tahoille: (i) toimivaltaiselle
valvontaviranomaiselle siind ETA-maassa, jossa on asut tai tydskentelet tai jossa vaitetty loukkaus on tapahtunut;
(i) Irish Data Protection Commissionerille tai irlantilaiselle tuomioistuimelle (GlaxoSmithKline (Ireland) Limitedin
kotipaikan mukaan); (i) tuomioistuimelle siin& ETA-maassa, josta siirsimme henkiltietojasi; tai
(iv) tuomioistuimelle siind ETA-maassa, jossa asut.

UK BCR:n osalta: Voit tehdd UK BCR:iin liittyvan valituksen UK Information Commissionerille tai
tuomioistuimelle UK:n alueella (GlaxoSmithKline plc:n kotipaikan mukaan).
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Siséisen valitusmenettelymme noudattaminen ei rajoita oikeuttasi kayttéa naita vaihtoehtoja.

Sinulla saattaa olla oikeus oikaisuun ja joissakin tapauksissa korvauksiin, mikali olemme rikkoneet BCR:ia. Jos
teet valituksen ja kykenet osoittamaan karsineesi aineellista tai aineetonta vahinkoa, joka todennakdisesti on
aiheutunut siita, ettd olemme rikkoneet joko EU BCR:i4, UK BCR:ia tai molempia, on meidan vastuullamme
todistaa, ettei BCR:ia ole rikottu.

Jos ETA-maan valvontaviranomainen tai tuomioistuin antaa ETA-alueen ulkopuoliselle GSK-yhtidlle langettavan
paatoksen liittyen EU BCR:iimme ja kyseinen GSK-yhtid ei kykene tai ei ole halukas maksamaan p&atdksen
mukaista vahingonkorvausta tai muutoin noudattamaan paatostd kohtuullisessa ajassa, GlaxoSmithKline
(Ireland) Limited maksaa maaratyn vahingonkorvauksen suoraan sinulle tai varmistaa, ettd asianomainen GSK-
yhti6 noudattaa paatosta.

Jos UK Information Commissioner (tai tdman seuraaja tai sijainen) tai tuomioistuin UK:ssa antaa UK:n
ulkopuoliselle GSK-yhtidlle langettavan paattksen liittyen UK BCR:iimme ja kyseinen GSK-yhtio ei kykene tai ei
ole halukas maksamaan paatoksen mukaista vahingonkorvausta tai muutoin noudattamaan paatosta
kohtuullisessa ajassa, GlaxoSmithKline plc maksaa maaratyn vahingonkorvauksen suoraan sinulle tai varmistaa,
ettd asianomainen GSK-yhti6 noudattaa paatosta.

Sanasto

e riittava suoja” tai "riittdva suojan taso” tarkoittaa sellaista tietosuojan tasoa ETA-alueen ulkopuolisessa maassa
(siirrot ETA-alueelta) tai UK:n ulkopuolisessa maassa (siirrot UK:sta), jonka katsotaan tietosuojalakien nojalla
tarjoavan riittdvan yksildiden oikeuksien ja vapauksien suojan henkildtietojen osalta.

e “anonymisoidut tiedot” ovat henkilGtietoja, jotka on muutettu anonyymeiksi siten, ettei henkild enédé ole nimetty tai
tunnistettavissa.

o rekisterinpitaja” tarkoittaa luonnollista tai juridista henkildd, joka maaraa henkilttietojen kasittelyn tarkoitukset ja
keinot yksin tai yhdessa toisten kanssa.

e "EU-/UK-tietosuojavastaava” tarkoittaa tietosuojavastaavaa, joka valvoo BCR:iemme noudattamista ja jonka
vastuulla on valvoa EU:n ja UK:n tietosuojalainsaadanndon noudattamista. EU-/UK-tietosuojavastaava on
tavoitettavissa osoitteessa EU.DPO@GSK.com.

e ’ulkopuolinen tutkija” viittaa ulkopuolisiin |8akareihin tai muihin terveydenhuoltoalan ammattilaisiin, jotka
osallistuvat tai saattavat osallistua R&D-toimintaan.

¢ ’henkildtietojen tietoturvaloukkaus” tarkoittaa rikkomusta, joka johtaa henkilttietojen epahuomiossa tapahtuvaan
tai laittomaan tuhoamiseen, kadottamiseen, muuttamiseen, luvattomaan luovutukseen tai luvattomaan paasyyn
henkilttietoihin.

e “henkilGtiedot” ovat tietoja, jotka liittyvat nimettyyn tai tunnistettavissa olevaan henkil6on.

e tutkittava” viittaa tutkimushankkeisiin ehdolla oleviin tai niihin osallistuviin henkildihin tai tuotteitamme tai
hoitojamme saaviin henkildihin, joiden henkildtietoja kasittelemme laéketurvaan liittyen. Tutkittaviin kuuluu
tutkimushankkeisiin osallistujia sekéd GSK:n ulkopuolelta ettd konsernin piirista.

e erityiseen henkildtietoryhmaan kuuluvat tiedot” viittaa sellaisiin henkildtietoihin, jotka koskevat henkildn rotua tai
etnista alkuperaa, poliittisia mielipiteita, uskonnollista tai filosofista vakaumusta, jasenyytta ammattiyhdistyksessa,
geneettista tietoa, henkilon yksildimistarkoituksessa kasiteltya biometrista tietoa, terveystietoja ja tietoja henkilon
seksuaalisesta kayttaytymisesté tai suuntautumisesta.
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